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Luxemburg, 4. Januar 2017 

 

Stellungnahme zum Referentenentwurf eines Gesetzes zur Umsetzung  

der aufsichtsrechtlichen Vorschriften der Zweiten Zahlungsdiensterichtlinie  

(Zahlungsdiensteumsetzungsgesetz – ZDUG)  

 

PayPal begrüßt es, einen Beitrag zur Konsultation über das Zahlungsdiensteumsetzungsgesetz einbringen 

zu dürfen. Wir schätzen den Nutzen eines verlässlichen und harmonisierten Rechtsrahmens, der Verbrau-

chern und Händlern den Zugang zu modernen Zahlungsdiensten auf der Basis gleicher Prinzipien inner-

halb der gesamten Europäischen Union ermöglicht. Wir betrachten die Harmonisierung der Zahlungsver-

kehrsregeln als zentralen Eckpunkt des EU-Binnenmarktes und als förderndes Element für grenzüber-

schreitenden Handel mit Gütern und Dienstleistungen.  

Die PayPal (Europe) S.à.r.l. et Cie, S.C.A. ist ein Kreditinstitut mit Sitz in Luxemburg und bedient von dort 

aus zahlreiche Länder im Europäischen Wirtschaftsraum, einschließlich Deutschland. Angesichts des näher 

rückenden Stichtages der nationalen Anwendung der Zweiten Zahlungsdiensterichtlinie freuen wir uns, 

unsere Markterfahrungen und Ansichten nicht nur mit unserer Heimatlandaufsicht (der Commission de 

Surveillance du Secteur Financier, CSSF in Luxemburg) zu teilen, sondern auch mit weiteren wichtigen 

Ansprechpartnern in der Europäischen Union - und insbesondere mit den deutschen Stellen.  

PayPal bietet deutschen Verbrauchern und Händlern eine breite Auswahl von Zahlungsdienstleistungen, 

mit denen sie bequem und sicher in Deutschland und über nationale Grenzen hinweg online bezahlen 

können. Dabei sammeln wir Erfahrungen mit unserer umfangreichen Kundenbasis ( darunter 17,2 Millio-

nen Kunden alleine in Deutschland). PayPal trägt somit aktiv zur erfolgreichen Umsetzung der EU-

Strategie bei, die Möglichkeiten des digitalen Binnenmarkts im Bereich der Finanzdienstleistungen für 

europäische Bürger und Unternehmen voll zu erschließen. 

Für Fragen oder ein vertiefendes Gespräch stehen wir selbstverständlich jederzeit gerne zur Verfügung.   
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§ 1 ZAG-E - Begriffsbestimmungen 

Zu Absatz 19 (Fernzahlungsvorgang) 

Wir begrüßen die Aufnahme der Definition des Begriffes „Fernzahlungsvorgang“ (im englischen Text der 

Zweiten Zahlungsdiensterichtlinie: „electronic remote payment transaction“) in das Gesetz. Er ist zum 

Verständnis der Anforderungen mit Blick auf die Anwendung der starken Kundenauthentifizierung gemäß 

Artikel 97 PSD 2 bzw. § 56 ZAG-E unerlässlich. Allerdings bleibt aus unserer Sicht eine definitorische Lücke 

hinsichtlich des eng damit verbundenen Begriffes „Fernzugang“ („remote channel“), der sich ebenfalls in 

Artikel 97 PSD 2 und dementsprechend in § 56 Absatz 1 Nr. 3 ZAG-E  findet und der wesentlich für das 

Verständnis des gesamten Regelungskomplexes der starken Kundenauthentifizierung sein wird. Wir emp-

fehlen, zur Schließung dieser Lücke zusätzlich in § 1 ZAG-E eine Definition aufzunehmen, die lautet: 

"Fernzugang ist jeder elektronische Kanal der nutzbar ist, um im Fernabsatz mit einem 

Zahlungsdienstleister zu kommunizieren".  

Diese Definition sollte in der Gesetzesbegründung beispielhaft erläutert werden, insbesondere anhand 

der Nennung von Internetnetzen, Mobilfunknetzen, Telefonverbindungen, Satellitenkommunikation, 

Quantennetze, Nahfeldkommunikation, etc. Die in der vorliegenden Definition des Fernzahlungsvorgang 

in Absatz 19 enthaltene, implizite Beschränkung des Fernzugangs auf Zugriffe „über das Internet oder 

mittels eines Geräts, das für die Fernkommunikation verwendet werden kann“ greift unseres Erachtens zu 

kurz – schon im Hinblick auf künftig möglicherweise neu entstehende technische Fernzugangsmöglichkei-

ten. 

Daneben führt die in Absatz 19 enthaltene Definition des Begriffs „Fernzahlungsvorgang“ zu Interpretati-

onsschwierigkeiten, vor allem für Fälle von „Pull-Zahlungen“, die nicht durch den Zahler ausgelöst wer-

den, sondern durch den Empfänger der Zahlung, also etwa bei online erteilten Lastschriftmandaten zur 

Belastung des Kaufpreises per Lastschrift beim Online-Kauf. Hier ergibt die Anwendung der starken Kun-

denauthentifizierung keinen Sinn, eine Kundenauthentifizierung liefe ins Leere. Insofern ist das Risikomo-

dell der Lastschrift sehr verschieden von "Push-Zahlungen", bei denen der Zahler die Zahlungen auslöst. 

Hier ist die Authentifizierung des Zahlers durchaus relevant. Dementsprechend hat auch die Europäische 

Bankenaufsichtsbehörde in ihrem Konsultationspapier zur Vorbereitung der technischen Regulierungs-



 

3 
PayPal (Europe) S.à r.l. et Cie, S.C.A. 
Société en Commandite par Actions. 
Registered office: 22-24 Boulevard Royal 
L-2449 Luxembourg 
Tel.: +352 26 63 91 00 
Fax: +352 26 63 92 50 
R.C.S. Luxembourg B118 349 

 

 

standards für die Kundenauthentifizierung und Kommunikation die Interpretation vorgelegt, dass sich die 

starke Kundenauthentifizierung nur auf vom Zahler ausgelöste Zahlungsvorgänge beziehen soll.1  

Alternativ schlagen wir vor, in der Gesetzesbegründung zu § 56 Absatz 2 noch klarer zu verdeutlichen, 

dass Kontozugriffe und Zahlungsvorgänge, die nicht vom Zahler ausgelöst werden, auch nicht in den An-

wendungsbereich der starken Kundenauthentifizierung und bei elektronischen Fernzahlungsvorgängen 

auch nicht der Pflicht zur Nutzung eines dynamischen Faktors bei der Autorisierung unterfallen.   

Zu Absatz 26 (Sensible Zahlungsdaten) 

Die Auslegung des Begriffs „sensible Zahlungsdaten“, der insbesondere auch für die Tätigkeit der Zah-

lungsauslösedienstleister (§ 50 ZAG-E) und der Kontoinformationsdienstleister (§ 52 ZAG-E) Relevanz 

entwickeln wird, darf aus unserer Sicht nicht dazu führen, dass diese Drittanbieter bei der Bereitstellung 

ihrer Dienste quasi auf regulatorischem Wege über die Maßen stark im Wettbewerb behindert werden. 

Daher empfehlen wir, als sensibel nur solche Zahlungsdaten zu qualifizieren, die als Anmeldeinformatio-

nen zum Kundenkonto benötigt werden. Wir unterstützen in diesem Sinne die Festlegung, dass der Name 

des Kontoinhabers und die Kontonummer keine sensiblen Zahlungsdaten sind.  

§ 2 ZAG-E  - Ausnahmen  

Der erweiterte Anwendungsbereich ist ein aus unserer Sicht sehr positiver Aspekt der der Zweiten Zah-

lungsdiensterichtlinie, denn er führt hinsichtlich der Wettbewerbsbedingungen am Zahlungsmarkt zu 

einem breiteren „Level Playing Field“ und zu einer stärkeren Harmonisierung innerhalb der Europäischen 

Union. Der im Vergleich dazu eingeschränktere Anwendungsbereich der ersten Zahlungsdiensterichtlinie 

hat aufgrund unterschiedlicher nationaler Umsetzungen, etwa zu Zahlungen in begrenzten Netzwerken 

und Zahlungen in elektronischen Kommunikationsnetzen und –diensten, dazu geführt, dass sowohl ein 

Spielraum für regulatorische Arbitrage eröffnet wurde, als auch insgesamt Rechtsunsicherheiten entstan-

den sind. Bei der Interpretation der Ausnahmebestimmungen sprechen wir uns für eine europäisch har-

monisierte Herangehensweise aus, um Inkonsistenzen und einer Fragmentierung des Zahlungsmarktes 

vorzubeugen (wie bei der Ersten Zahlungsdiensterichtlinie geschehen).   

 

                                            

1 „17. In relation to the scope of payment instruments, the EBA understands that Article 97(1)b applies to  

electronic  payments  initiated  by  the  payer,  such  as  credit  transfers  or  card  payments,  but does not ap-

ply to electronic payments initiated by the payee only, such as direct debits.” Siehe: 

https://www.eba.europa.eu/documents/10180/1548183/Consultation+Paper+on+draft+RTS+on+SCA+and+CS

C+%28EBA-CP-2016-11%29.pdf  
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Zu Absatz 1 Nr. 2  

Den Regelungen der Zweiten Zahlungsdiensterichtlinie entsprechend werden in Absatz 1 Nr. 2 Online-

plattformen verpflichtet, eine Zulassung zu beantragen, wenn sie Zahlungsdienste anbieten wollen. Wir 

betrachten das als sinnvoll.  

Zu Absatz 1 Nr. 10 und 11 sowie den Absätzen 2 bis 5  

Ebenso unterstützen wir die Berücksichtigung der zahlreichen Auslegungshilfen, die die Erwägungsgründe 

13 und 14 der Zweiten Zahlungsdiensterichtlinie zur Frage der Ausnahmen vom Anwendungsbereich ge-

ben. So begrüßen wir  eine strikte Interpretation der Ausnahmetatbestände des in Absatz 1 Nr. 10 umge-

setzten Artikels 3(k) der Zweiten Zahlungsdiensterichtlinie, gerade weil die Richtlinie selbst betont, dass 

die unter die Ausnahme für begrenzte Netze fallenden Zahlungen „häufig beträchtliche Volumen und 

Werte umfassen und den Verbrauchern Hunderte oder Tausende verschiedener Produkte und Dienstleis-

tungen angeboten werden“ (Erwägungsgrund 13). Ergänzend sei darauf verwiesen, dass die Europäische 

Kommission in ihrem Entwurf zur Änderung der 4. Geldwäscherichtlinie Kartenzahlungen in begrenzten 

Netzwerken von den strengeren Geldwäschevorgaben für Prepaid-Karten ausdrücklich ausgenommen hat. 

Da diese Ausnahmebestimmung der Geldwäscherichtlinie die gleiche Definition begrenzter Netzwerke 

nutzt, wie Artikel 3(k) PSD II ist es umso bedeutsamer, die Nutzung der Ausnahmebestimmungen durch 

begrenzte Netzwerke bei der Anwendung des Artikels 37 PSD II besonders sorgfältig zu überprüfen.   

Aus unserer Sicht stellt der in Absatz 1 Nr. 11 umgesetzte Artikel 3(l) für Betreiber von Kommunikations-

netzen und -diensten faktisch einen Wettbewerbsvorteil dar, weil diese Zahlungen ausführen können, 

ohne eine entsprechende Zulassung zu benötigen. Dennoch hat die Absicht des EU-Gesetzgebers, 

Kleinstbetragszahlungen für digitale Inhalte weiterhin zu gewährleisten (Erwägungsgrund 16) durchaus 

ihre Berechtigung. Die Situation sollte jedoch aufmerksam beobachtet werden; von der Gewährung einer 

Ausnahme sollte jedenfalls dann abgesehen werden, wenn die Prüfung der Meldungen nach Artikel 37 

PSD2 ergeben, dass der bereits sehr hohe Grenzwert des Artikel 3(l) überschritten wird. Das wäre nicht 

nur im Sinne eines angemessenen Verbraucherschutzes (Verbraucher sollten Zahlungen mit hohem 

Transaktionswert nur über zugelassene Anbieter abwickeln), es würde auch gleiche Wettbewerbsbedin-

gungen für alle Anbieter digitaler Inhalte gewährleisten. 

Um einen Missbrauch der Ausnahmebestimmungen zu verhindern, sind quantitative Schwellenwerte für 

begrenzte Netze gemäß Absatz 1 Nr. 10 Buchstabe a oder Buchstabe b und Nr. 11 ein sinnvoller Ansatz, 

vorausgesetzt, sie sind – wie hier – zwischen den Mitgliedstaaten abgestimmt und harmonisiert, um einer 

Fragmentierung des Marktes vorzubeugen. Angesichts der Tatsache, dass die Märkte sich rasch entwi-
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ckeln, ist die Absicherung einer effektiven Überprüfung der Anwendung der Ausnahmeregelungen durch 

die zuständigen Aufsichtsbehörden wünschenswert. Die konkrete Herangehensweise hierbei bleibt der 

mit Absatz 5 vorgesehenen Rechtsverordnung vorbehalten. Um bei den Ausnahmetatbeständen ein Tritt-

brettfahrerverhalten zu verhindern und zugleich Wettbewerb auf Augenhöhe mit den regulierten Zah-

lungsdiensten zu gewährleisten, sind auch hier klare Vorgaben notwendig. 

 

§ 49, §§ 51, 52 und 56 – Begriffe „Online- Zugänglichkeit“ und „online auf ein Zahlungskonto zugreifen“ 

Wir stimmen der Interpretation der Begrifflichkeit „online zugänglich“ in der Gesetzesbegründung zu §49 

nicht zu. Anders als dort ausgelegt, sollte die Kontoeigenschaft „online zugänglich“ (wie auch der Sach-

verhalt „online auf ein Zahlungskonto zugreifen“ in § 56 ZAG-E) nicht in einem engen Sinne ausgelegt 

werden. Durch eine weitere Interpretation wäre vielmehr gewährleistet, dass  

(i) die Rechte der Zahlungsempfänger, wie sie in den Artikeln 65 – 67 PSD 2 enthalten sind, auch 

tatsächlich nutzbar sind und dass  

(ii) alle vergleichbaren Risiken von Zahlungsdienstleistungen auch vergleichbaren Anforderungen 

unterliegen und technologisch neutral formuliert sein. Das gilt insbesondere für die Pflicht 

zur starken Kundenauthentifizierung gemäß § 56 ZAG-E.  

Diese Bedingungen müssen unseres Erachtens unabhängig vom jeweiligen technischen Zugriffsweg gel-

ten. Dies entspricht auch dem den vom EU-Gesetzgeber vorgegebenen Zielsetzungen zu den technischen 

Regulierungsstandards der Europäischen Bankenaufsichtsbehörde für die Authentifizierung und die 

Kommunikation (Artikel 98 Absatz 2 d). Daher muss auch jede Software, die auf einer Stapelverarbeitung 

von Aufträgen beruht, erfasst werden. Das wird deutlich am Beispiel sogenannter "Finanzmanagement-

Software", bei der ein Zugriff auf Zahlungskonten auf elektronischem Wege erfolgt, z.B. über Software-

Clients, Browser oder App-basierte Anwendungen: Auch solche Zugriffe müssen den Anforderungen der 

starken Authentifizierung  unterliegen, auch wenn kein "Echtzeitdialog " besteht, denn letztlich ist das 

Risiko für den Kunden das gleiche. Würde der Begriff “online zugänglich” ausschließlich für Fälle gelten, in 

denen es zu einer unmittelbaren Einleitung der Bearbeitung des jeweilige Auftrags durch den Zahlungs-

diensteanbieter kommt („in Echtzeit“), führte das dazu, dass Anbieter solcher Zahlungsprodukte ihre 

Softwareprogramme so anpassen könnten, dass eine Nutzung mit schwach authentifizierten Login-

Mechanismen möglich wäre und damit die Vorgaben der Zweiten Zahlungsdiensterichtlinie auf einfache 

Art unterlaufen werden könnten.  

Die Festlegung der Definition von „online zugänglich“ nur auf der Basis eines Echtzeitdialogs ist auch inso-

fern nicht sinnvoll, als Dienstleister, die dann nicht der Zweiten Zahlungsdiensterichtlinie unterliegen 

würden, ihre Softwareschnittstellen (API - Application-Programming-Interface) problemlos hin zu einer 
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Batchverarbeitung umwandeln und dadurch die Vorgaben der Zweiten Zahlungsdiensterichtlinie ebenfalls 

leicht umgehen könnten. Das würde es zugleich für andere Anbieter, die die Vorgaben zur starken Au-

thentifizierung befolgen müssten, erschweren, mit den erstgenannten Anbietern zu interagieren. Würde 

der Zugang nur dort ermöglicht, wo das kontoführende Institut einen "Echtzeitdialog" anbietet, wäre der 

Zugriff von der jeweils genutzten (unternehmenseigenen) Technologie des Zahlungskontoanbieters ab-

hängig. Der Zugang muss also auch von daher schon technologisch neutral sein. 

 

Aus unserer Sicht wäre es daher sinnvoll, zunächst den Begriff "Online" zu definieren. Wir schlagen vor, 

diesen Begriff als  

„Nutzung eines beliebigen Kommunikationskanals über öffentliche Netze durch Zahlungs-

dienste-Nutzer im Zusammenhang mit Zahlungs- und Kontoinformationsdiensten.  

Unser Vorschlag für die Definition des Begriffs "online zugänglich" wäre dann  

"jeder Dienst, der über öffentliche Netze erreichbar ist".  

Infolgedessen bedeutete „online auf sein Zahlungskonto zugreifen“ für die Zwecke des § 56 ZAG-E, dass  

"Netzwerkdienste und -anwendungen genutzt werden, um auf Zahlungskonten zuzugrei-

fen und/oder Zahlungen online über öffentliche Netze auszuführen". 

Für die Gesetzesbegründung sinnvoll wäre die zusätzliche Klarstellung, dass der Begriff "online zugäng-

lich" daher in jedem Fall folgende Tätigkeiten umfassen kann:  

• Online-Banking über Webbrowser, 

• mobiles Banking über Browser oder App, 

• persönliche Finanzsoftware, die auf dem Gerät des Kunden installiert ist, 

• Cloud-Finanzdienstleistungen, 

• FI-Software und ERP-Systeme für die Stapelverarbeitung. 

Daneben sollte ein weiteres Kriterium zur Interpretation des Begriffs „Onlinezugänglichkeit“ sein, ob der 

Kunde selbst bestimmt hat, dass sein Konto tatsächlich online zugänglich sein soll, oder nicht. Entscheidet 

er sich dagegen, etwa weil er der Sicherheit von Online-Bankangeboten misstraut, sollte das Konto dem-

entsprechend natürlich auch für Dritte nicht online zugänglich sein. 

§ 55 ZAG-E - Meldung schwerwiegender Betriebs- oder Sicherheitsvorfälle  

Die Vorschrift sollte im Zusammenhang mit den derzeit stattfindenden Arbeiten zur Umsetzung des Ge-

setzes zur Erhöhung der Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz) vom 17. Juli 

2015 gesehen werden, das teilweise ähnliche Regelungen enthält. Auch im IT-Sicherheitsgesetz sind „Be-
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treiber Kritischer Infrastrukturen“ u. a. zur Einführung von Sicherheitsvorkehrungen und zur Meldung von 

Sicherheitsvorfällen verpflichtet.  

Insofern droht mit einer möglicherweise parallelen Verpflichtung von Zahlungsdienstleister zu vergleich-

baren Maßnahmen nach dem IT-Sicherheitsgesetz und dem § 55 ZAG-E eine angesichts der Regulierungs-

ziele letztlich vermeidbare Doppelbelastung.  

§ 56 - Starke Kundenauthentifizierung 

Wir unterstützen es, die Verbraucher durch starke Authentifizierung zu schützen, empfehlen aber mit 

Nachdruck eine offene Definition, so dass zukunftssicherere Lösungen gefunden werden können. Die 

Zweite Zahlungsdiensterichtlinie gibt zwar insgesamt zwingende, aber nicht immer komplett klare Vor-

schriften zur starken Kundenauthentifizierung vor. Dies macht die Rolle der Europäischen Bankenauf-

sichtsbehörde umso bedeutender, denn sie muss die weiter spezifizierenden technischen Regulierungs-

standards erarbeiten. Durch diese Standards werden die Anwendungsbedingungen und Techniken der 

digitalen Zahlungsauthentifizierung für die nächsten Jahre geprägt. Daneben wird die nationalgesetzliche 

Umsetzung der Anforderungen zur starken Kundenauthentifizierung (Art. 97) für Marktteilnehmer hoch-

relevant sein und das Gesamtbild der künftig zu erfüllenden Anforderungen komplettieren. 

Hier möchten wir Bedenken anmelden.  

Diese erstrecken sich zum einen auf die im Entwurf verwendeten Begrifflichkeiten, die einen sehr wesent-

lichen Einfluss auf die konkrete Anwendung der starken Authentifizierungsverfahren haben werden (siehe 

hierzu oben unsere Anmerkungen Zu § 1 Absatz 1 Nr. 19, sowie zu den §§ 49, 51, 52 und 56).  

Zum anderen sehen wir die Gefahr, dass im ZDUG-E Vorfestlegungen stattfinden, die die Qualität moder-

ner Zahlverfahren vermindern und zugleich deren Nutzung erschweren könnten. Nach der unseres Erach-

tens korrekten Lesart der Regelungen zur starken Kundenauthentifizierung in der Zweiten Zahlungs-

diensterichtlinie ist eine starke Authentifizierung künftig immer dann erforderlich, wenn nicht eine Aus-

nahme hiervon oder eine andere, vergleichbare sichere Art der Authentifizierung gestattet ist. Jede For-

derung nach Nutzung starker Authentifizierungsmethoden sollte daher stets auch vor dem Hintergrund 

der für das jeweils gewählte Zahlungsinstruments optimale Authentifizierungsform betrachtet werden, 

wie es auch darum gehen muss, das Prinzip technologischer Neutralität zu beachten.  

Es sprechen gute Gründe dafür, dass die technischen Regulierungsstandards von der Möglichkeit Ge-

brauch machen sollten, von der ausschließlichen Festlegung eines bestimmten, bereits bestehenden 

Technologieansatz abzusehen und die Entwicklung und Einführung innovativer anderer Authentifizie-

rungsmethoden ebenfalls zuzulassen, da diese einen ähnlich starken Schutz für die Identität der Nutzer 

und für die Auslösung von Transaktionen bieten können. Diese Ausnahme- und Alternativbestimmungen 
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werden erst klar sein, wenn die technischen Regulierungsstandards von der Europäischen Kommission 

erlassen sind. Dementsprechend sollte sich die Situation auch in der Formulierung des Gesetzestextes 

wiederfinden.  

Wir regen daher an, Absatz 1 Satz 1 entsprechend anzupassen:  

„Der Zahlungsdienstleister verlangt eine starke Kundenauthentifizierung oder alternativ 

ein zulässiges Vorgehen entsprechend den Vorgaben des delegierten Rechtsaktes gemäß 

Absatz 5, wenn der Zahler“ 

Ebenso sollte Absatz 2 neu gefasst werden, in: 

„Handelt es sich im Falle des Absatzes 1 Satz 1 Nummer 2 um einen elektronischen Fern-

zahlungsvorgang, hat der Zahlungsdienstleister eine starke Kundenauthentifizierung zu 

verlangen, die Elemente umfasst, die den Zahlungsvorgang dynamisch mit einem be-

stimmten Betrag und einem bestimmten Zahlungsempfänger verknüpfen zu verlangen 

oder alternativ ein zulässiges Vorgehen entsprechend den Vorgaben des delegierten 

Rechtsaktes gemäß Absatz 5 anzuwenden.“ 

Die Vorlage des Gesetzesentwurfes zu einem Zeitpunkt, zu dem die konkrete Ausgestaltung der Regulie-

rungsstandards noch weitgehend offen ist, stellt sowohl den Gesetzgeber, als auch die betroffenen Un-

ternehmen vor eine schwierige Aufgabe. Zudem scheinen sich die Arbeiten an den Regulierungsstandards 

zu verzögern und es ist zu befürchten, dass die Standardentwürfe nicht, wie zunächst vorgesehen, im 

Januar 2017 vorliegen werden.  

Wir empfehlen angesichts der Bedeutung  dieser europäisch verbindlichen Vorgaben einen besonders 

sensiblen Umgang mit der Formulierung der entsprechenden Passagen im vorliegenden Entwurf – bis hin 

zur Option nachträglicher Änderungsvorschläge durch das Bundesministerium der Finanzen auch noch 

während des parlamentarischen Beratungsprozesses.  

Zu Absatz 2  

Die vorgeschriebenen Authentifizierungsverfahren, bei denen eine Verknüpfung von Authentifizierungs- 

und Transaktionsdaten erfolgt, unterscheiden sich grundsätzlich von anderen Authentifizierungsverfah-

ren, etwa solchen zum Zugriff auf oder zur Änderung sensibler Zahlungsdaten oder auch von Authentifi-

zierungsverfahren für Transaktionen mit niedrigem Risiko usw. Wir sehen die Gefahr, dass die Zahlungs-

dienstenutzer durch die Vielzahl unterschiedlicher Authentifizierungsanforderungen im Rahmen ihrer 

Kontonutzung verwirrt werden, wodurch die Betrugsanfälligkeit insgesamt steigen könnte.  

Daneben bleibt für uns aufgrund der Formulierung des Art. 97 Abs. 2 PSD 2 unklar, wie die Verknüpfung 

von Authentifizierungs- und Transaktionsdaten erfolgen soll. Eine Verifizierung der Verknüpfung von Au-
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thentifizierungsdaten und Transaktionsdaten durch den Zahlungsdienstenutzer wäre nur sinnvoll, wenn 

ihm die Kontodetails des Zahlungsempfängers vorliegen. Tatsächlich wird dies aber häufig nur der Zah-

lungsauslösedienst gewährleisten können, dem die entsprechenden Daten vorliegen und der deren  Rich-

tigkeit  überprüfen kann.  

Zudem bleibt unklar, wann die Bezeichnung „elektronische Fernzahlungsvorgänge“ auch mobile Transak-

tionen erfassen soll.  

Die Gesetzesbegründung sollte in diesen Fragen zu einer Klarstellung beitragen. 

Zu Absatz 4 

Wenn sich ein Zahlungsauslösedienst auf Authentifizierungsprozeduren des kontoführenden Instituts 

stützt, muss das kontoführende Institut eine eindeutige Rückmeldung über das Ergebnis des Authentifizie-

rungsprozesses geben. Diese Rückmeldung kann auch in impliziter Form gegeben werden, etwa mittels 

Übertragung einer Ausführungsbestätigung des Zahlungsauftrags (Art. 66 4(b) PSD2). Zusammen mit dem 

Transaktionsprotokoll sind diese Informationen ausreichend für den Nachweis der Sorgfaltspflichten des 

Zahlungsauslösedienstes. Wir schlagen vor, dies in der Gesetzesbegründung zu Absatz 4 zu verdeutlichen.  

Zu Absatz 5 

Je nach der konkreten Formulierung der technischen Regulierungsstandards der Europäischen Bankenauf-

sichtsbehörde über die Erfordernisse des Verfahrens zur starken Kundenauthentifizierung könnte der 

Spielraum für neue Lösungen eingeschränkt werden. Wenn aber nur einige wenige Authentifizierungsver-

fahren am Markt eingesetzt würden, werden sich die Angriffe wahrscheinlich auf diese Verfahren kon-

zentrieren und das systemische Risiko wird insgesamt zunehmen, und zwar unabhängig davon, wie sicher 

die Verfahren anfangs zu sein scheinen. Zahlungsdiensteanbieter müssen sich an aktuelle Bedrohungsla-

gen anpassen können und gegebenenfalls neue Authentifizierungswege entwickeln oder, falls erforder-

lich, auch die Sicherheitsphilosophie anpassen (zum Beispiel von Front-End- hin zu Backend-

Sicherheitsverfahren). Selbst wenn sowohl für den Zugang von Zahlungsauslösediensten, als auch von 

Kontoinformationsdiensten zum Kundenkonto dasselbe Authentifizierungsverfahren verwendet werden 

sollte, muss doch eine Auswahl verschiedener Authentifizierungsmechanismen am Markt verfügbar sein, 

aus denen der Zahlungsdienstleister wählen kann, um Single-Point-of-Failure Situationen zu vermeiden. 

Zu Absatz 6 

Aus der Formulierung der Verordnungsermächtigung für das Bundesministerium der Finanzen wird nicht 

deutlich, dass es, wie in der Gesetzesbegründung dann ausgeführt, um eine Übergangsmaßnahme bis zum 
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Inkrafttreten des delegierten Rechtsakts nach Artikel 98 gehen soll. Dies sollte daher in Absatz 6 deutli-

cher zum Ausdruck kommen.  

Grundsätzlich sind wir aber der Meinung, dass eine Verordnung für eine relativ kurze Übergangszeit er-

heblichen Schaden anrichten kann, wenn die Marktteilnehmer sich nach der bereits erfolgten Anpassung 

ihrer Sicherheitssysteme an die Anforderungen des Rundschreibens der Bundesanstalt zu den Mindestan-

forderungen an die Sicherheit von Internetzahlungen einen u.U. aufwändigen Zwischenschritt einlegen 

müssen, um sich danach auf das Inkrafttreten des delegierten Rechtsakts vorzubereiten.  

§ 66 Absatz 3 Nr. 16 – Bußgeldvorschriften 

Die Verhängung eines Bußgelds für Fälle, bei denen eine starke Kundenauthentifizierung gemäß § 56 Ab-

satz 1 und 2 nicht verlangt wird, geht nach unserer Auffassung über die Anforderungen der Zweiten Zah-

lungsdiensterichtlinie hinaus..  

Die Verpflichtung zur starken Kundenauthentifizierung wird ohnehin flankiert durch haftungsrechtliche 

Vorschriften (die im zivilrechtlichen Teil des Gesetzes, § 675v BGB-E,  umgesetzt werden). Danach trägt 

der Zahler in solchen Fällen, einen finanziellen Verlust nur dann, wenn er in betrügerischer Absicht ge-

handelt hat. Daneben muss auch ein Zahlungsempfänger dem Zahlungsdienstleister des Zahlers finanziel-

le Schäden ersetzen, wenn er bzw. sein Dienstleister die starke Kundenauthentifizierung nicht akzeptiert 

oder nicht anwendet. Auch ein Regressanspruch zweier Zahlungsdienstleister, falls einer der Beteiligten 

keine starke Kundenauthentifizierung verlangt, ist dort vorgesehen. Damit besteht bereits eine fühlbare 

Sanktion im Falle der Nicht-Anwendung der starken Kundenauthentifizierung.  

Zudem wird in § 66 keine Einschränkung für den Fall vorgenommen, dass der Zahlungsdienstleister auch 

auf der Basis des ausstehenden technischen Regulierungsstandards oder – gegebenenfalls – der Rechts-

verordnung der § 56 Abs. 5 bzw. 6 von der starken Kundenauthentifizierung absehen darf. Damit würden 

aber Ausnahmen von der starken Kundenauthentifizierung – etwa bei Transaktionen mit niedrigerem 

Risiko, bei denen alternative Verfahren zur Anwendung kommen - durch Bußgeldregelungen in unseres 

Erachtens unzulässiger Weise ausgeschlossen.  
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